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La Cooperativa de Ahorro y Crédito COOTRAMED, identificada con Nit: 890.905.859-3,
publica la Politica de Privacidad y Proteccion de Datos Personales de nuestros asociados,
empleados y publico en general, para que se informen acerca de dicha normativa, en
cumplimiento de lo estipulados en la Constitucion Politica de Colombia, Ley 1266 de 2008,
Ley 1273 de 2009, Ley Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto
1074 de 2015, Ley 527 de 1999 y demas normas que adicionen, modifiquen y/o reglamenten
tal materia.

COOTRAMED, manifiesta que garantiza a sus asociados, empleados, proveedores,
contratistas y publico en general, los derechos a la intimidad, a la privacidad, y el buen
nombre de las personas, durante el proceso del tratamiento de datos personales, en todas
las actividades, las cuales tendran los principios de confidencialidad, legalidad, acceso,
libertad, seguridad y transparencia. Adicional a ello, se compromete a no revelar la
informacion que se digita o transfiere a nuestra empresa, de acuerdo con lo establecido en la
Ley 527 de 1999 y sus decretos reglamentarios, por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacidén y se dictan otras disposiciones.

|. ASPECTOS GENERALES:

Conforme a lo establecido en la Constitucion Politica de Colombia y la legislacion vigente,
todas las personas tienen el derecho fundamental de conocer, actualizar y rectificar la
informacién que se encuentre en las centrales de datos. En COOTRAMED, como
responsables del tratamiento de la informacién, contamos con una normativa especifica para
la proteccion de los datos personales de nuestros asociados, empleados, proveedores y
contratistas. Hemos implementado procesos y politicas orientadas a garantizar la confianza,
seguridad y calidad en el manejo de dicha informacién.

A continuacion, se detallan los aspectos generales que rigen las normas para la recoleccion,
manejo, uso, tratamiento, almacenamiento e intercambio de datos personales por parte de
COOTRAMED, asi como los derechos y responsabilidades de los titulares de la informacion.

COOTRAMED se compromete a salvaguardar la confidencialidad de los datos de caracter
personal y a tratarlos con la debida reserva. Asimismo, asume la responsabilidad de adoptar
las medidas técnicas, organizativas y de seguridad necesarias para prevenir su alteracion,
pérdida, tratamiento o acceso no autorizado. Estas acciones se alinean con lo dispuesto por
la legislacion colombiana en materia de proteccion de datos personales, asi como con los
tratados y acuerdos internacionales ratificados por Colombia en esta area.

ll. ALCANCE DE LA POLITICA DE PROTECCION DE DATOS PERSONALES.
La Politica de Proteccién de Datos Personales de COOTRAMED se aplicard a todos los

datos personales que sean proporcionados por nuestros asociados, empleados,
proveedores, contratistas y el publico en general. Esta politica abarca igualmente todas las
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bases de datos, archivos y sistemas de informacion que contengan datos personales bajo el
control y responsabilidad de COOTRAMED. En calidad de responsable del tratamiento de
dichos datos, COOTRAMED garantizara su adecuado manejo, de acuerdo con los principios
de proteccion de datos establecidos en la legislacion vigente, con el fin de salvaguardar la
privacidad y los derechos de los titulares de los datos.

lIl. AMBITO DE APLICACION DE POLITICA DE PROTECCION DE DATOS.

La Politica de Proteccién de Datos Personales y bases de datos, es conocida y aplicada por
todos los asociados, empleados, contratistas y proveedores de COOTRAMED.

IV. PRINCIPIOS RECTORES

En virtud de interpretacion y aplicacion juridica de la Ley 1581 en su articulo 4 y las normas
que la complementan, modifican o adicionan, se aplicaran los siguientes principios:

1. Principio de Legalidad en Materia de Tratamiento de Datos: La recoleccion, uso y
el tratamiento es una actividad reglada que debe sujetarse a lo establecido en la Ley
1581 del 17 de octubre de 2012, decretos reglamentarios y demas disposiciones que
la desarrollen.

2. Principio de Finalidad: La recoleccion, uso y el tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular.

3. Principio de Libertad: La recoleccién, uso y el tratamiento sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizaciéon, o en ausencia de mandato
legal o judicial que releve el consentimiento.

4. Principio de Veracidad o Calidad: La informacién sujeta a La recoleccién, uso y
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados
0 que induzcan a error.

5. Principio de Transparencia: En la recoleccion, uso y tratamiento debe garantizarse
el derecho del Titular a obtener del responsable del tratamiento o del encargado del
tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

6. Principio de Acceso y Circulacion Restringida: La recoleccion, uso y el tratamiento
se sujeta a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y la Constitucion. En este sentido, el tratamiento solo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.
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Los datos personales, salvo la informacion publica, no podrédn estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido solo a los
titulares o terceros autorizados.

. Principio de Seguridad: La informacién sujeta a recoleccion, uso y tratamiento por el
responsable del tratamiento o encargado del tratamiento a que se refiere la ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

. Principio de Confidencialidad: Todos los empleados y contratistas que intervengan
en el tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relaciéon con alguna de las labores que comprende el tratamiento, pudiendo sélo
realizar suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de esta.
COOTRAMED, se compromete a tratar los datos personales de los titulares, tal como
lo define el literal g) del articulo 3 de la Ley 1581 de 2012 de forma absolutamente
confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en
el apartado anterior, siempre que el titular no se haya opuesto a dicho tratamiento.
COOTRAMED, informa que tiene implantadas las medidas de seguridad de indole
técnica y organizativas necesarias que garanticen la seguridad de sus datos
personales y eviten su alteracién, pérdida, tratamiento y/o acceso no autorizado.

. Principio de temporalidad: Los datos personales se conservaran unicamente por el
tiempo razonable y necesario para cumplir las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a
los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacion. Los datos serdn conservados cuando ello sea necesario para el
cumplimiento de una obligacion legal o contractual. Una vez cumplida la finalidad del
tratamiento y los términos establecidos anteriormente, se procedera a la supresion de
los datos.

10.Interpretacion integral de los derechos constitucionales: Los derechos se

interpretardn en armonia y en un plano de equilibrio con el derecho a la informacion
previsto en el articulo 20 de la Constitucion y con los derechos constitucionales
aplicables.

11.Principio de Necesidad: Los datos personales tratados deben ser los estrictamente

necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.
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V. CATEGORIZACION DE LOS DATOS

1) Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

1.1) Tratamiento de Datos Sensibles: Se prohibe el tratamiento de datos sensibles,
excepto cuando: a) El Titular haya dado su autorizacion explicita a dicho tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion. b)
El tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion. c) El tratamiento se refiera a datos que sean
necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial. d) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

1.2) Autorizacion Especial de Datos Personales Sensibles: COOTRAMED, informara a
través de los diversos medios de obtencion de la autorizacion a todos sus titulares, que
en virtud de la ley 1581 del 2012 y normas reglamentarias, en donde estos no estan
obligados a otorgar la autorizacién para el tratamiento de datos sensibles. Los datos
sensibles biométricos tratados tienen como finalidad la identificacion de las personas, la
seguridad, el cumplimiento de obligaciones legales y la adecuada prestacién de los
servicios.

2) Dato Publico: Es el dato que la ley o la Constitucion Politica determina como tal, asi como
todos aquellos que no sean semiprivados o privados. Ejemplo: Nombres y apellidos,
namero de cedula de ciudadania, datos relativos al estado civil de las personas, su
profesion u oficio, su calidad de comerciante o servidor publico y aquellos que pueden
obtenerse sin reserva alguna.

3) Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
el titular de la informacién. Ejemplo: Fotografias, videos, datos relacionados con su estilo
de vida, entre otros.

4) Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo
de personas. Ejemplo: Datos financieros y crediticios, direccion, teléfono, correo
electronico, entre otros.
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5) Categorias especiales de datos: Datos sensibles y Derechos de los nifios, nifias y
adolescentes. El tratamiento de este tipo de datos esta prohibido, excepto cuando se trate
de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes
parametros y/o requisitos: (i) Que respondan y respeten el interés superior de los nifios,
nifas y adolescentes. (i) Que se asegure el respeto de sus derechos fundamentales.
Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado, opinion que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

VI. CONSULTA DE POLITICAS DE DATOS PERSONALES.
La politica de datos personales podra ser consultada por todos los asociados y publico en

general en la pagina web: www.cootramed.coop Link Corporativo; Link Politica proteccion de
Datos Personales.

VIl. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES:

La Cooperativa de Ahorro y Crédito COOTRAMED, como responsable del tratamiento de los
datos personales y datos personales sensibles de sus asociados, usuarios, deudores,
proveedores, contratistas, empleados, que se encuentran en las bases de datos de la
Cooperativa, informa que dara cumplimiento a lo estipulado por la Constituciéon Politica y La
Ley, sobre proteccion de datos de caracter personal, en el tratamiento de datos personales e
informacion que se origine como consecuencia de los servicios ofrecidos por la Cooperativa y
del desarrollo de su objeto social.

COOTRAMED, tiene su sede principal de domicilio en la carrera 54 No 40 A 26, de la ciudad
de Medellin, PBX (604) 4446111, correo institucional: info@cootramed.coop.

VIIl. CONFIDENCIALIDAD Y SEGURIDAD DE LA BASE DE DATOS.

COOTRAMED adoptara las mejores practicas y estandares en materia de seguridad,
proteccion, almacenamiento y confidencialidad de los datos personales proporcionados por
los asociados, empleados, proveedores, contratistas y el publico en general. Se asegurara de
verificar, en los casos que corresponda, la existencia de excepciones legales que permitan la
entrega de los datos personales a las autoridades competentes, conforme a lo establecido
por la legislacion vigente y en situaciones pertinentes.

IX. OBLIGACIONES DEL TITULAR DE DATOS PERSONALES:

El titular de los datos personales objeto de tratamiento por parte de COOTRAMED, debera
suministrar informacién veraz, exacta, actualizada y completa, comprobable y comprensible.
Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.
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X. POLITICAS DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

1.

La Cooperativa obtendra y utilizara los datos personales que en efecto se requieran
para el desarrollo de su objeto, para cumplir con sus deberes legales y para atender
en debida forma la relaciébn que establezca con el Titular del dato, de forma tal que
evitara solicitar informacion ajena a dichos propésitos.

La Cooperativa utilizara los datos personales conforme a las finalidades con las que
tales datos sean obtenidos.

Tales datos personales corresponderan a los de sus Asociados, empleados,
proveedores, contratistas, administradores, aliados y en general a los de todas
aquellas personas naturales con las que la Cooperativa se relaciona para el
cumplimiento pleno de su objeto.

La Cooperativa obtendra y utilizara datos personales siempre que se encuentre
facultada para ello, bien porque la Ley asi lo dispone, bien porque ello se deriva de la
naturaleza de la relacion que tiene con el Titular de los datos o bien porque el Titular
del dato la autoriza expresamente para el efecto.

Cuando quiera que se precise autorizacion del Titular para el tratamiento de sus datos
personales:

La Cooperativa informara al Titular sobre la finalidad de tal tratamiento y obtendra de
€l su consentimiento expreso e informado.

La autorizacion se obtendra en forma previa al tratamiento de los datos personales vy,
en todo caso, a mas tardar al momento de la recoleccién inicial de tal informacion.

La autorizacién podra darse a través de cualquier medio que permita su adecuada
conservacion, asi como su consulta posterior.

El tratamiento que COOTRAMED le da a los datos personales y datos personales
sensibles proporcionados por los titulares de los datos, tendra la siguiente finalidad:

+ Afiliacién, identificacion y validacién de derechos de los asociados.

» Actualizacion de datos entregados por el titular.

» Autorizacion para el acceso a los productos y servicios de la COOTRAMED.

* Suministro de informacion de contacto a los prestadores de servicios, para
garantizar a los asociados y deudores, el acceso oportuno a los servicios de
ahorro, crédito y fondos sociales.

» Caracterizacion y seguimiento a los asociados, para la gestion comercial y riesgo
crediticio, utilizando la informacion derivada de los servicios y productos.

* Entrega de reportes de obligatorio cumplimiento.
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+ Dar respuesta a requerimientos de entidades de control, y autoridades judiciales
competentes en caso de ser requerida.

« Para ejercer acciones judiciales y legales.

» Evaluacioén de indicadores de oportunidad y calidad de los servicios.

» Evaluacién de la calidad de los productos y servicios ofrecidos por COOTRAMED,
la cual podra efectuarse por cualquiera de los medios de contacto informados por
el usuario en su proceso de afiliacion.

« Para el envio de informacion referente al estado de cuentas, deberes y derechos
como asociado, asi como las actividades asistenciales, administrativas,
comerciales, campafas de mercadeo, de educacién Financiera y Cooperativa que
ofrece COOTRAMED a través de Direcciones Fisicas, Electronicas, Email, Web
Marketing, Mensajes de texto (SMS y/o MMS), Redes Sociales tales como
Facebook, Instagram, WhatsApp, o de cualquier otro medio de comunicacién
digital presente o futuro.

* En procesos de auditoria interna o de auditoria externa por parte de empresas
encargadas de este tipo de control.

« En general para cualquier otra finalidad que se derive de la naturaleza juridica y del
objeto social de COOTRAMED.

. En los eventos en que la Cooperativa requiera utilizar datos personales para una
finalidad distinta a la inicialmente informada a su Titular y autorizada por éste o
diferente a la sefialada en la Ley o ajena a la naturaleza de la relacién que lo vincula
con la Cooperativa, se debera obtener del Titular de los datos una nueva autorizacion.
La Cooperativa no tendra que solicitar una nueva autorizacion al Titular cuando,
conforme al ordenamiento juridico, el nuevo uso sea razonablemente previsible por
parte el Titular del dato al momento de consentir en su utilizacion, en el marco de su
relacion con la Cooperativa.

. La Cooperativa ha previsto que siempre que los datos personales sean suministrados
por un tercero, ese tercero debe contar con la autorizacion del Titular que le permita
compartir la informacién con la Cooperativa o estar amparado en la ley para ello.

. Enlos casos en los que la Cooperativa contacte al Titular del dato a partir de los Datos
Publicos que haya obtenido, entendidos éstos como aquellos para cuyo tratamiento no
se requeria la autorizacion previa del mismo, la Cooperativa deberad contar con
autorizacion, bien dada por la ley o como consecuencia de la naturaleza de la relacién
con el Titular o bien por solicitar del Titular su autorizacion, para obtener datos
adicionales, caso en el cual le informara acerca de las finalidades para las que seran
tratados los nuevos datos que le sean suministrados.

. En el tratamiento de datos de menores de edad, la Cooperativa tendra en cuenta el
interés superior de los mismos, asi como la prevalencia de sus derechos.
Adicionalmente, en los eventos en que los derechos de tales menores sean ejercidos




A o CODIGO: PL-01
’(CbOTRAMED POLITICA PROTECCION DE DATOS VERSION: 01

s PERSONALES FECHA:  20/03/2025
PAGINA: 8 de 14

por un tercero, la Cooperativa verificard que ese tercero esté autorizado conforme a la
ley para ello.

10.En el evento en que la informacion recopilada corresponda a Datos Sensibles,
entendidos éstos como aquellos que afectan su intimidad o cuyo uso indebido puede
generar su discriminacion, la Cooperativa debe informar al Titular de la misma acerca
del caracter de sensible de los datos que suministra y acerca de la posibilidad que
tiene de suministrar o no dicha informacion.

11.La Cooperativa no condicionara la existencia y el mantenimiento de su relacion con el
Titular al suministro de Datos Sensibles por parte de éste, a menos que tales datos en
efecto deban obtenerse por ser indispensables para la existencia y/o mantenimiento
adecuado de la relacibn o para el cumplimiento de los deberes a cargo de la
Cooperativa y/o del Titular.

12.La Cooperativa velara porque los datos personales que se encuentran en sus archivos
y bases de datos sean almacenados y administrados en razonables condiciones de
seguridad y confidencialidad.

13.Son confidenciales los datos personales, excepto aquellos que tienen el caracter de
publicos. La informacién clasificada como confidencial debe ser conocida y manejada
exclusivamente por los empleados autorizados por la Cooperativa para ello.

14.Es responsabilidad de todos los empleados de la Cooperativa velar por la
confidencialidad y seguridad de dicha informacion y velar porque los terceros que
acceden a la misma (proveedores o contratistas) también se responsabilicen de ella.

El deber de reserva de los empleados y colaboradores frente a los datos personales a
los que tengan acceso se extiende después de finalizada la actividad realizada por
éste en relacion con el tratamiento.

15.La Cooperativa informara a las autoridades competentes en los términos que sefala la
Ley las situaciones relevantes relativas a la administracion de los datos personales
gque son objeto de tratamiento por parte de ella.

16.La Cooperativa conservara los archivos o bases de datos que contengan datos
personales por el periodo que la normatividad vigente asi se lo exija o lo permita y la
vigencia de las bases de datos estara atada al ejercicio del objeto social de la
Cooperativa.

Sin perjuicio de lo anterior, el periodo minimo de conservacion de los datos personales
del Titular correspondera al término de duracién de su relacién legal o contractual con
esta 0 a aquel que sea requerido para que la Cooperativa cumpla con sus
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obligaciones o aquel necesario para que se puedan ejercer los derechos por parte del
Titular del dato en el marco de la naturaleza de la relacion que los vincula.

17.La Cooperativa velara porque se registren en los términos de la normatividad vigente,

las bases de datos que contengan datos personales objeto de tratamiento por su
parte.

18.La Cooperativa incorporara a sus procesos los mecanismos para que los Titulares de

datos personales que administra puedan conocer, actualizar, rectificar y suprimir sus
Datos Personales, asi como para revocar la autorizacidon que para su utilizacion tales
Titulares han otorgado, siempre que tal revocatoria, conforme al ordenamiento juridico
proceda, es decir, siempre que con la revocatoria de la autorizacidn no se vulnere un
deber legal o contractual.

Igualmente, los procedimientos previstos por la Cooperativa preveran la divulgacion de
la presente politica y de sus modificaciones en forma adecuada y oportuna.

19.Los procedimientos se ajustaran de tal forma que las consultas o reclamos de los

Titulares sean atendidos en forma clara, sencilla y oportuna, y en todo caso, en un
término que no podra superar lo previsto en la normatividad vigente. La Cooperativa
velard por la suficiencia y claridad de las respuestas a tales consultas o reclamos.

Adicionalmente, en los procedimientos internos la Cooperativa adoptard medidas de
seguridad con el fin de: (i) evitar el dafio, pérdida, alteracién, hurto o destruccion de
los datos personales, lo cual implica velar por la correcta operacion de los procesos
operativos y tecnoldgicos relacionados con esta materia; (ii) prevenir el uso, acceso o
tratamiento no autorizado de los mismos, para lo cual se preveran niveles de acceso y
circulacion restringida de dicha informacion; y (iii) incorporar los criterios de seguridad
de los datos personales como parte integral de la adquisicion, desarrollo y
mantenimiento de los sistemas de informacion.

20.Es responsabilidad de la Administracion la implementacion de estas politicas.

Xl. DERECHOS DEL TITULAR DE DATOS PERSONALES:

El titular de los datos personales y datos personales sensibles tendra los siguientes
derechos:

Ejercer el derecho fundamental al habeas data, en los términos de la Ley 1266 de
2008 y demas leyes y decretos concordantes, mediante la utilizacion de los
procedimientos de consultas, peticiones y/o reclamos, sin perjuicio de los demas
mecanismos constitucionales y legales.

Conocer, actualizar y rectificar sus datos personales. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
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induzcan a error, 0 aquellos que estén expresamente prohibidos o no hayan sido
autorizados.

e Solicitar prueba de la autorizacion, de conformidad con lo previsto en el articulo 10 de
la ley 1581 de 2012.

e Ser informado respecto del uso que se les ha dado a sus datos personales.

e Presentar ante la Superintendencia de la Economia Solidaria-SUPERSOLIDARIA
qguejas por infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

e Revocar la autorizacion y/o solicitar la supresién del dato cuando no se respeten los
principios, derechos y garantias constitucionales y legales.

e La revocatoria y/o supresion procedera cuando la Superintendencia de la Economia
Solidaria-SUPERSOLIDARIA haya determinado las conductas contrarias a esta ley y a
la Constitucion.

e Acceder en forma gratuita a sus datos personales.

e Solicitar informacion acerca de los usuarios autorizados para obtener informacion.

XIl. REDES SOCIALES

COOTRAMED, pone a disposicién de sus asociados, empleados y publico en general, las
redes sociales como Facebook, YouTube, Instagram, WhatsApp, TikTok, X, WeChat,
Telegram, las cuales constituyen plataformas complementarias de divulgacion de la
informacién (comunicacion), las cuales son de gran interconexion de los medios digitales
entre los asociados, publico en general y COOTRAMED, estas redes no se encuentran bajo
la responsabilidad de COOTRAMED por ser ajenas a la Cooperativa.

Toda la informacién que los asociados, empleados y publico en general proporcionan a
través de estas redes sociales en las cuales interviene COOTRAMED, como usuario no
constituye ni forma parte de los Datos Personales sujetos a la proteccion de esta Politica de
Proteccion de Datos, siendo de total responsabilidad de la empresa prestadora de esa
plataforma. Por lo cual, para tal efecto, se establecio la firma obligatoria del Acuerdo de
Confidencialidad para la entrega de Datos con todos los terceros y proveedores.

XIll. VIDEO VIGILANCIA

COOTRAMED informa a sus empleados, asociados, proveedores, contratistas, visitantes y
publico en general sobre la existencia de mecanismos de seguridad, por medio de video
vigilancia en sitios visibles de todas las oficinas, sucursales y agencias de la Cooperativa.
COOTRAMED, cuenta con un sistema de video vigilancia por medio de camaras fijas,
instaladas en sitios especificos y estratégicos en el interior de sus agencias, oficinas y/o
sedes, lo cual esta establecido en los derechos del tratamiento de datos para los empleados
y personas naturales en general.
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A su vez comunica que la informacion recolectada a través de estos videos, solo se utilizara
con fines de seguridad de los asociados, ahorradores, empleados, personas naturales,
publico en general, y bienes y activos que en ella se contengan.

Dicha informacion podra ser utilizada como prueba en cualquier momento, previo
requerimiento por orden judicial y/o para salvaguardar la integridad de los empleados y
activos de COOTRAMED.

Los archivos obtenidos de la video vigilancia se almacenan en un sistema que cuenta con las
condiciones de seguridad de proteccion de datos, estipulado por la ley para tal fin y solo tiene
acceso el personal de las areas de comunicaciones y administrativa, los cuales suscribieron
el respectivo acuerdo de confidencialidad.

XIV. GRABACION DE LLAMADAS

COOTRAMED, informa a sus asociados, empleados y publico en general que todas las
llamadas son grabadas y monitoreadas para mejorar la calidad de los servicios de la
Cooperativa, por lo cual la informacién personal suministrada a través de este medio también
sera protegida y tratada conforme a lo estipulado por la ley, para tal fin y solo tiene acceso el
personal de las &reas de comunicaciones y administrativa, los cuales suscribieron el
respectivo acuerdo de confidencialidad.

XV. RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS:

COOTRAMED, es la responsable del tratamiento de datos personales, y para que sus
asociados y publico en general puedan realizar las acciones necesarias para el ejercicio de
sus derechos como titular, atendera y gestionard las solicitudes, peticiones, quejas y/o
reclamos PQRSF, a través de nuestro portal web www.cootramed.coop, ingresando al Link
PQRSF, también deja a disposicion de sus asociados y publico en general el correo
electronico pgrsf@cootramed.coop, o0 a través del PBX (4) 4446111.

XVI. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR:

El titular de los datos personales y datos personales sensibles podra ejercer los derechos a
conocer, actualizar, rectificar, suprimir el dato y revocar la autorizacién, de la siguiente
manera:

e Las consultas o reclamos deberan ser presentadas por el titular de los datos o por su
representante legal. En consecuencia con ello, COOTRAMED se reserva el derecho
de verificar la identidad del peticionario a través de los medios legales establecidos
para dicho fin.

e La solicitud debe contener la informacién personal requerida (Nombre, datos de
contacto, direccion y teléfono para recibir la respuesta), la descripcion de los hechos
gue dan lugar al reclamo y los documentos de soporte para ejercer su derecho como
titular.
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e La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ninguin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
PARAGRAFO PRIMERO. La peticion o consulta, se debera atender de fondo,
suministrando integralmente toda la informacion solicitada.

e Los titulares o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley y demas normas que la desarrollan, podran presentar un reclamo que sera
tramitado bajo las siguientes reglas: (i) La solicitud debera contener como minimo
nombre completo y apellidos, nimero de identificacion, la descripcion de los hechos
gue dan lugar a la queja o reclamo, la direccion y datos de contacto del solicitante por
los que requiere recibir la respuesta a su solicitud. Si la queja o reclamo se presentan
incompletos, COOTRAMED debera requerir al interesado dentro de los cinco (5) dias
siguientes a la recepcion de la queja o reclamo para que subsane las fallas. (ii)
Transcurridos 30 dias habiles desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido de la queja o
reclamo. (iii) EI término maximo para atender la queja o el reclamo sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender la queja o el reclamo dentro de dicho término, se informaréa al
interesado los motivos de la demora y la fecha en que se atendera la queja o reclamo,
la cual, en ningun caso, no podra exceder del doble del inicialmente previsto.

XVIl. CAMBIOS A LA POLITICA DE PRIVACIDAD:

COOTRAMED, se reserva el derecho de modificar esta politica de privacidad en cualquier
momento. Respetando siempre los derechos de los sus asociados, deudores, proveedores,
colaboradores y empleados. Dichos cambios seran informados y publicados en nuestro portal
web www.cootramed.coop

XVIII. VIGENCIA.

La Politica de Proteccion de Datos Personales entrard en vigor cuando se apruebe y
publique. Sera revisada, modificada y actualizada si se presentan nuevos lineamientos,
requerimientos legales o directrices internas o externas que asi lo requieran.

XIX. TERMINOS JURIDICOS Y DEFINICIONES
Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al

Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
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de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Autorizacion: Consentimiento previo, expreso e informado que da el titular para llevar a
cabo el tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una 0 varias
personas naturales determinadas o determinables.

Dato Sensible: Informacién que afectan la intimidad de las personas o cuyo uso indebido
puede generar discriminacion (Origen racial o étnico, orientacion politica, convicciones
filoséficas o religiosas, pertinencia a sindicatos u organizaciones sociales o derechos
humanos, datos de salud, vida sexual y biométricos).

Dato biométrico: son aquellos datos personales que informan sobre determinados aspectos
fisicos que, mediante un analisis técnico, permiten distinguir las singularidades que
identifican a una persona. Estos se dividen en:

Biométricos fisioldgicos: son aquellos derivados de la medida de una parte de la anatomia de
una persona; por ejemplo: la huella dactilar, rostro, retina.

Biométricos del comportamiento: como es la voz o la firma.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento. En los eventos en que el responsable no ejerza como encargado de la base
de datos, se identificara expresamente quién sera el encargado.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de estos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de
un tratamiento por el encargado por cuenta del responsable.
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Recolectar: Reunir informacién, datos, cosas o personas de procedencia diversa.

Almacenar: Reunir, guardar o registrar en cantidad informacién, datos

Procesar: es la acumulacidon y manipulacion de elementos de datos para producir

informacion significativa.

Usar: Consiste en la finalidad o fin que se le dé a la informacion recolectada y almacenada

Elaboro:

Asesor Juridico

Reviso:

Directora Administrativa

Aprobo:

Consejo de Administracién

La presente Politica de Proteccion de Datos Personales rige a partir de la fecha de
aprobacion por parte de Consejo de Administracion, en su sesion ordinaria del 20 de marzo
de 2025, segun consta en el Acta No. 2.799 y deroga todas las disposiciones anteriores

relacionadas con la materia.

Original firmado.




